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INFORME JUSTIFICATIVO DE LA CANDIDATURA AL PREMIO “EXCELENCIA EN EL ANO”
Modalidad: Excelencia grupal

INTRODUCCION:

El Servicio de Aplicaciones, Sistemas de Informacion y Seguridad del Area de Sistemas de Informacién ha

trabajado durante el afio 2021 en gestionar el conocimiento generado en el Servicio y ponerlo a disposicion de
todos.

Podemos enmarcarlo dentro del PEUCA 11l: OBJETIVO 6: Generar valor compartido con la Comunidad
Universitaria. LINEA DE ACCION 6.2: Mejorar las estrategias de acogida y de desarrollo personal y profesional de
profesorado y personal de administracion y servicios.

Antecedentes:

Un ecosistema de software es un espacio de trabajo en el que conviven una serie de herramientas que, acompafiadas
de unas buenas practicas, permiten a un equipo de desarrollo modelar una metodologia de trabajo eficiente y eficaz.
Es muy necesario estandarizar tanto las arquitecturas a utilizar como las herramientas de desarrollo, pero no menos
importante que tener todo documentado y accesible a cualquier persona que necesite desarrollar una aplicacion de
gestion.

Antes, cada aplicacién se desarrollaba segun los criterios técnicos de cada equipo de trabajo, por lo que cada
desarrollo era diferente tecnoldgicamente hablando, lo que suponia falta de homogeneidad y mucho
individualismo, redundando en una menor calidad del servicio. Desde la implementacion del ecosistema de
desarrollo UCA todos los equipos trabajamos bajo unos estandares comunes con lo que los resultados han ido
incrementando la calidad de los desarrollos y disminuyendo el nimero de incidencias.

Desde la Servicio de Aplicaciones, Sistema de Informacion y Seguridad de la Informacion se ha apostado en afios
anteriores por crear y poner en marcha, en el Area de Sistema de Informacion, un ecosistema de desarrollo de
software. La implementacién inicial del proyecto esta casi terminada, aunque, como es obvio, requiere que se siga


mailto:area.sistinfo@uca.es

T Universidad Centro Integrado de Tecnologias de la
A\ =4 J de Cadiz AREA DE SISTEMAS Informacion - CITI

- Republica Saharaui | 11519 Puerto Real
INFORMACION Tel. 956 016 400 | Fax. 956 016 401
area.sistinfo@uca.es

https://sistinfo.uca.es/

trabajando en el &mbito de su mejora continua. Como proceso paralelo, y de gran valor afiadido, la formacion, la

generacion de conocimiento y documentacion para los técnicos del servicio creemos debia ser desplegada a lo largo
del 2021.

ALCANCE:

1

¢En qué consiste el trabajo o accidn objeto de la candidatura?

A medida que la tecnologia evoluciona, el conocimiento se dispersa. La informacidn se queda en el correo
electronico, las interacciones en redes sociales, debates en foros, comentarios, tickets e incluso la mente de
los técnicos del servicio. Por ello, para que el proyecto tenga éxito se considera necesario recopilar todo el
conocimiento en un sistema o repositorio especifico.

Los datos pueden provenir de cualquier parte. En general, aquellos que tienen un mayor conocimiento sobre los
temas en cuestion deben ser los que se encarguen de documentar y transmitir la informacion a la base de datos
de conocimientos, para asi ir ampliandola y completandola. El contenido susceptible de incorporar esmuy
variado y puede ir desde conocimientos generales de alguna materia hasta la explicacién del
funcionamiento de un producto. Una gran ventaja de esta estrategia de funcionamiento es que simplifican
todos los procesos, desde la solucion de problemas hasta la formacién/incorporacion y, ademés, se abordan
las preguntas y cuestiones generales sobre procedimientos y soporte. Todo ello supone, también, que todos
los técnicos del Servicio podran consultar el mismo manual de estrategias y tendran acceso a la misma
documentacion.

La tecnologia puede ayudar, de manera importante, a empoderar a los técnicos, dandoles un mayor acceso al
conocimiento. Es cierto que en la actualidad existen multitud de soluciones muy validas y Utiles para almacenar
y organizar toda la informacion. Pero ha de tenerse en cuenta que informacion no es igual a conocimiento. Y
para que esta herramienta sea verdaderamente (til, tiene que ser fragmentada, puesta en contexto, cotejada y
probada.

La accién de mejora objeto de la candidatura consiste en describir qué se ha hecho, y cdmo, para empezar a
desplegar una base de datos de conocimiento de nuestro ecosistema de aplicaciones.

Se ha apoyado en dos procesos:

1. Formacién
2. Documentacion.

1. Formacién:

Durante el afio 2021 se han desarrollado instrucciones formativas donde el personal técnico del Servicio se
documentaba, trabajaba y se preparada la unidad tematica que le habia sido asignada. Como trabajo previo se
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hizo un analisis de aquellos temas novedosos y de interés general, que habian sido incorporados a nuestro
ecosistema UCA.

A continuacion, se hizo una asignacion de los técnicos a las unidades tematicas, tomando como criterio
principal que fuera un tema que ya lo hubiera trabajado y del que, por tanto, pudiera aportar su valiosa
experiencia.

Esta planificacion tematica se temporaliz6 a lo largo de los tres primeros trimestres del afio, teniendo en
cuenta la carga del trabajo del Servicio.

El técnico asignado impartia la instruccion de servicio al resto del personal, en modalidad on-line, en la fecha
acordada. Las sesiones eran grabadas (con el previo consentimiento de los asistentes LOPD). En este sentido,
cabe resaltar que a las sesiones asistieron todos los técnicos del Servicio de Aplicaciones, Sistemas de
Informacion y Seguridad, mientras que en temas més generales también lo hicieron técnicos del Servicio de

Administracion Electrénica, Sistemas y Web del Area.

En la siguiente tabla se muestra la planificacion realizada.

Titulo Instructor Fecha Horas
UCADATATABLES Parte 1 Jerez Ibafiez, Ismael 26/02/2021 2
UCADATATABLES Parte 2 Jerez Ibafiez, Ismael 12/03/2021 1
Introduccién Framework frontend (JS) Ortega Seijo, José Luis 12/03/2021 1
Generacion de prototipos de pantallas y Graficos mediante JavaScript Ureba Marin, José Joaquin 26/03/2021 2
Introduccion Framework frontend (JS) parte 2 Ortega Seijo, José Luis 06/04/2021 2
Integrar en una base de datos Oracle para usar en Django mediante dblinks Rondén Valdayo, Miguel 16/04/2021 2
Gestion de Ficheros y generacion de pdf Ruiz Bens, Sergio 23/04/2021 2
Librerias del Ecosistema UCA - ucaldapws e integracion WS Ureba Marin, José Joaquin 07/05/2021 2
Cumplimiento del Esquema Nacional Seguridad en Apli. UCA/LOPD-RGPD | Gonzalez Montesinos, Carmen | 28/05/2021 2
Organismos y aplicaciones relacionadas con Seguridad Gonzalez Montesinos, Carmen | 11/06/2021 2
Librerias del Ecosistema UCA- ucadas Jiménez Tenorio, Juan Luis 17/06/2021 2
Pruebas unitarias, Selenium y pruebas de carga Abeijén Duran, David 09/07/2021 2
Docker Composer Brihuega Parodi, José Antonio | 16/07/2021 2
Integracion con TPV, gestion de pagos Ureba Marin, José Joaquin 17/09/2021 2
Carga de informacion en el DataWareHouse Corbalan Sampayo, Maria Isabel | 24/09/2021 1
Vision general del catalogo del Sistema de Informacion Caballero Mufioz, Juan José 24/09/2021 1
Esta accion de mejora sigue en el afio 2022, estando planificadas de la siguiente manera:

Titulo Instructor Fecha

Firma digital sello UCA en la nueva plataforma \%fgjﬁl:ﬂarm’ José 15/09/2022
Web service Integracion GUADALTEL ,\AA'gfl,‘;" Osorio, Jos | 13/10/2022
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BUS de servicios UCA SrifuegaParodi, 1 10/11/2022
Universo Universitas-XXI Ben Santos, Elena 24/11/2022
Generacion de un informe mediante Pentaho Report Designer y cuadro de mandos mediante la Morales Nadal, 01/12/2022
Consola de Pentaho Antonio Ricardo

Acciones de mejora y nuevas librerias del Ecosistema UCA Jerez lbafez, Ismael | 15/12/2022

2. Documentacion

Cuando una base de conocimientos esté respaldada por un programa de gestion de conocimientos, se puede
formar a los nuevos técnicos con la informacién mas reciente y garantizar que la orientacion que reciban sea
coherente. Esto se traduce en un mejor entorno de trabajo y costes mas reducidos.

Todos los equipos del Servicio participan en la generacién y mantenimiento en la base de conocimientos.

En el Area de Sistemas de informacion disponemos de un Gestor de proyectos (Redmine), con diversas
funcionalidades, que permite a los técnicos realizar el seguimiento y organizacion de las tareas. Cuenta con la
funcionalidad de poder crear un “wiki” donde hemos podido clasificar e incluir una coleccion de ficheros en
diferentes formatos de forma colaborativa. En el ANEXO I se puede ver la lista tematica de la documentacion
que ha ido nutriendo, hasta ahora, el sistema y que esta en continua renovacion.

Ademés, la documentacién generada en la accién de mejora formativa mediante instrucciones de servicio ha
pasado a formar parte de dicha base de datos de conocimiento.

En la siguiente URL (necesita autenticacion y los permisos adecuados) se encuentran las unidades tematicas
del wiki implementado a partir de las instrucciones de servicio:

https://des-sinf.uca.es/redmine/projects/modulos-comunes/wiki/_2021
Con los apartados:

e UCADATATABLES Parte 1

e UCADATATABLES Parte 2

e Generacion de prototipos de pantallas y Graficos mediante JavaScript
e Introduccion Framework frontend (JS) parte 2

o Integrar Bases de Datos Oracle Corporativas y Heredadas en aplicaciones Django
e Gestidn de Ficheros y generacion de pdf

e Proteccidn de datos personales RGPD-LOPDGDD

o Servicios ENS

e ucadas

e Uucavisos

e Desarrollo de paquetes UCA
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ucaldapws e integracion WS

Preparacion entorno desarrollo (Django2Plantilla), despliegue en servidor, ...

Docker Compose

Integracion con TPV, gestion de pagos

Pruebas unitarias, selenium y pruebas de carga

Carga de informacion en el DataWareHouse y vision general del catalogo del Sistema de Informacion

Dentro de cada apartado se puede obtener la presentacion y el video de la sesion.

2. ¢El trabajo realizado responde a los objetivos del servicio?

La creacion de un ecosistema de desarrollo UCA, asi como la transmisidn del conocimiento que esta genera
forma parte de los objetivos de Area de Sistemas de Informacion, cuya evidencia puede verse en el “Informe
de actividades del Area de Sistemas de Informacion durante el primer/segundo semestre de 2021

https://sistinfo.uca.es/wp-content/uploads/2022/03/memoria252021-ASI.pdf
https://sistinfo.uca.es/wp-content/uploads/2021/09/memorialS2021-ASI.pdf

3. ¢Las actuaciones/logros realizados pueden considerarse una
buena practica a compartir con otros Servicios?

Preservar el conocimiento colectivo: Para los Servicios, una de las mayores amenazas del cambio de personal
no es sélo el riesgo de perder talento y productividad, sino también el valioso conocimiento que se llevan
consigo y que se pierde para el resto de la unidad; conocimiento que puede haberse desarrollado a lo largo de
los afios y que es fundamental para ejecutar las operaciones diarias, para la toma de decisiones institucionales
o para fijar la ruta a seguir. Esta accion de mejora y la creacion de un base de datos de conocimiento hara que
el “talento” no se pierda y que el impacto en el servicio/unidad sea menor, ya que los nuevos técnicos que se
incorporen tendran un punto de referencia al que acudir. Todo lo realizado en el Servicio de Aplicaciones,
Sistemas de Informacion y Seguridad del Area de Sistemas de Informacion se puede aplicar en cualquier
Area/servicio/unidad dela UCA, yaque el conocimientoes un recurso comin y como tal puede ser gestionado.

La UCA dispone de un gestor documental “Alfresco” donde los otros Servicios pueden, también, clasificar e
insertar su documentacion y la informacion generada en su formacion.

s ¢Las actuaciones/logros realizados han supuesto una
innovacion respecto al trabajo realizado en afios anteriores?

En cada ejercicio, cuando se analizan los resultados del afio anterior, y el porqué de los problemas que han
surgido, se llega a la conclusion de que muchos de ellos derivan de la falta de conocimiento, no de informacion.

La informacion se presenta en forma de datos y cifras y, precisamente, es el procesamiento de esos datos y
cifras lo que conduce al conocimiento. Esta tarea no es facil y, de hecho, el trabajo diario nos sobrepasa y
muchas veces no disponemos del tiempo necesario para detenernos a analizar, describir y documentar las
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tareas. Sin embargo, estas instrucciones de servicio han hecho esto posible. Asi, cada instructor ha realizado
el trabajo de analisis, documentacion y formacion en beneficio del equipo, produciendo “conocimiento”
compartido.

Es de resaltar que, en todas las reuniones con los técnicos del Servicio, estos nos hacian llegar la necesidad de
una mayor formacion especifica. Esto es ldgico ya que el Area de Sistemas de Informacion, como tiene que
estar a la vanguardia en muchos temas, necesita mucha formacion, pero también es cierto que la formacion
técnica tiene un coste elevado. Por ello, la solucién adoptada ha sido iddnea ya que hemos podido desplegarla
practicamente a coste cero y, ademas, focalizada en aquellos temas de mayor interés y en los que trabajamos
diariamente.

5. ¢Las actuaciones/logros realizados dan respuesta a las necesidades
de los usuarios?

Durante el 2021 y este primer semestre del 2022 se ven los frutos de esta accién de mejora y su repercusion
en nuestra productividad, y como, por afiadidura, satisfacen las necesidades de nuestros usuarios, que son las
otras Areas funcionales de la UCA.

Los técnicos han homogeneizado sus estrategias de desarrollo y generan/consumen el mismo conocimiento.
En base a estos conocimientos, se han implementado varias aplicaciones y otras estan en fase de desarrollo,
como son:

e Aplicacion UCAEmprende. La Direccidn General 3E. para su gestion, control de sus proyectos,
tutorias... (En produccion)

e Gestion de los TFG/M: Trabajos fin de Grado y Masteres (Pasa a produccién en la ESI el 10 de
septiembre 2022)

e Aplicacién de baremacion del Concurso de Méritos del PAS. (En fase de pruebas).

e Aplicacion para la generacion de cuentas en el LDAP UCA a los alumnos de nuevo ingreso y su
notificacion por SMS/email. (En produccidn para el 7 de julio 2022)

e Aplicacién ECAIRO - Nuevo desarrollo para sustituir a las aplicaciones de Lim-@n Facility, para la
gestion y alquiler del equipamiento cientifico de los Servicios Centrales de Investigacion, y quizas
también los Periféricos. (Finalizando su desarrollo y en fase de pruebas).

e Aplicacidn Gestion de SAP: Gestion del Servicio de Atencion Psicoldgica y Psicopedagdgica (En
fase de desarrollo)

6. ¢Eltrabajo realizado ha supuesto una mejora en el equipo o grupo de
personas con los que trabaja?

Un mayor acceso al conocimiento ayuda a las personas a trabajar de manera mas inteligente y eficiente. Facilita
una mejor toma de decisiones, acelerando la innovacion y fortaleciendo el compromiso y los objetivos
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laborales de la UCA. Por Gltimo, y quizas lo mas importante, puede ayudar a reforzar la conexion humana.
En un momento en que muchos buscan fortalecer la relacion con sus compafieros, una cultura de intercambio
de conocimientos puede crear un espacio para la colaboracion y el sentimiento de comunidad, incluso cuando
las personas no estén juntas fisicamente. Esas relaciones estables generan los entornos compartidos de
colaboracion, crean atmésferas de complicidad y ahi nacen la magia y los intangibles que resultan en un valor
que se extiende a todos grupos de trabajo del Servicio.

7. Evidencias del interés, esfuerzo, compromiso y colaboracion en el trabajo
0 actuaciones realizadas.

Una evidencia de que esta accion de mejora tenia interés entre los técnicos del Servicio ha sido la alta asistencia,
la motivacion y la participacion del personal en las sesiones, en las que se entablaban debates no sélo entre el
instructor y los asistentes, sino entre los propios técnicos asistentes, generando multiplicidad de preguntas y
respuestas ampliaban y complementaban la formacién. De esta forma, se creaban verdaderas sesiones de tipo
“tormenta de ideas” que enriquecian enormemente el proceso de instruccion de servicio.

Otra evidencia del compromiso y colaboracion, la constituye la gran calidad de las presentaciones “ppt”
realizadas por los instructores y que se encuentran disponibles en el repositorio.

Sirva este informe para poner en valor el gran trabajo, la profesionalidad y el excelente caracter humano de todos
los que forman parte del Servicio de Aplicaciones, Sistemas de Informacién y Seguridad.

Puerto Real, 24 de junio del 2022
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INFORMACION

ANEXO I

Instrucciones servicio
2021

Actualizacion Django
Del8alll
Dellla22

Autenticacion

Biblioteca ucaldapws para el desarrollo con servicios web de LDAP

Integracion de LDAP

Clase LDAPUCA

Servicio de identificacion de certificados personales (IdentificaCERT)
Curso_ENS_LOPD _Ingenia_20160602-v2.0)
https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1001

Modelo de clausulas para nuevos tratamientos DCP

Integracion con adAS (saml2)

Adaptacidon de la LOPD para mostrar el documento de identidad

Manual integracion aplicaciones adAS

Detalles y consejos para la correcta implementacion de adAS

Autenticacion en local cuando tenemos implementado adAS (para uca_adas_v?2)
Documentacion de autenticacion centralizada (LDAP, ADAS, OAM, Federacién Identidades)

Bases de datos

Integracion UXXI

Utilidades en PostgreSQL

Guia de Buenas Practicas del CCN-CERT con las recomendaciones de seguridad en la implementacidn
de ORACLE19

Plantilla base proyectos Django (DjangoPlantilla)

Introduccién DjangoPlantilla

Descripcion general

Generador de CRUD <- jNuevo!

Vistas basadas en clase

Sistema de control de permisos

Guia de uso de Django3Plantilla con Docker Compose

Cierre de sesion cuando el usuario cierra en Navegador en Python/Django (No se recomienda dado el
uso de ucadas en las nuevas versiones de DjangoPlantilla)

Cambios necesarios para versiones existentes de DjangoPlantilla que quieran probar el men( vertical

Plantilla base (ucaplantillas) Wiki ucaplantillas

Despliegue de aplicaciones en servidor Ubuntu Server
ucadeploy - Script de despliegue automatizado

Scripts de actualizacion de aplicaciones desplegadas
Script de actualizacion en Celama
Script de actualizacion en GOA
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UCADataTables 2

Requisitos

Instalacion

Guardado de estado por sesion
Carga de datos en el lado servidor

0 Caso basico
0 Caso con fechas
0 Caso con transformaciones

Entorno de desarrollo y ejecucion de pruebas
Pruebas unitarias directamente sobre una base de datos - ucatest.
Pruebas de integracion directamente sobre una base de datos con Selenium - ucatest.

Gestion de avisos y envio de correos electronicos

Maodulo de gestion de avisos y envio de correos electronicos - ucavisos.

Gestion de ficheros

Solucion a la falta de control de acceso de ficheros subidos
Gestion de ficheros

Almacenamiento en gestores documentales
Almacenamiento de ficheros en la propia base de datos

Gestion de documentos

Generacion de PDF

Generacion de Excel

Generacion de documentos a partir de listados (dataTable.js)
Generacion de PDF en Python con ReportLab

Libreria de graficas
Chart.js

Pago por TPV

Redsys
Integracion de cola de tareas

Integracion de cola de tareas

Ejemplo practico de cola de tareas en Django
Cola de tareas en cluster

Monitorizacion de la cola de tareas

Cobertura de codigo durante la ejecucion de la aplicacion

Coverage durante ejecucion (coverage_runner)

Manuales técnicos generales

Despliegue de una aplicacion Python en servidor

Modulo de autenticacién mediante el Single Sign On de Oracle

0 Maédulo UCASSO para autenticacion de aplicaciones Django mediante el SSO de Oracle
Generacion de PDF en aplicaciones Django mediante la libreria django-wkhtmltopdf

Activacion del sistema de caché en Django

App ucamultifiles

Forzar recarga de estaticos en el navegador <- jNueva implementacion!

Template filter para corregir caracteres mal codificados

Cierre de sesion cuando el usuario cierra en Navegador en Python/Django

Entorno de desarrollo con Vue.js

Tests unitarios para Vue.js

Presentacion la version 3 de Vue

Pruebas funcionales y testing en Django
Librerias Python instalables desde Subversion
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Portafirmas v3.5 (Guadaltel)

Documentacion sobre web services

Nuevo FirmaDocs (firma AAA) (Guadaltel)

Servicio firma AAA de Guadaltel
FirmaDocs

Uso de Firmadocs
Alternativa con requests en vez PycURL
Firma con UCASign

Firma HTTP en Python

Guia de uso de firma HTTP en Python

Integracion plataforma de firma GUADALTEL

PF3-PRO007-200330-Manual de programador
Pruebas de carga (Benchmark)

Test de carga con Load Impact

Disefio de pruebas de carga y concurrencia con JMeter

Disefio de pruebas de carga y concurrencia con JMeter (en HTTPS con certificados SSL)

Disefio de pruebas de carga y concurrencia con JMeter (con aplicacion en Django REST Framework)
Pruebas de benchmark con Siege

Documentacion Seminario sobre automatizacion de pruebas (21/01/2020)

Otros Django

Django - Two different child classes point to same parent class

Mixin de propietario

Log de operaciones Admin Django

Documentacién mediante Sphinx

Adaptacidn de la LOPD para mostrar el documento de identidad

Django-mobile: https://des-sinf.uca.es/redmine/projects/proyectos-equipo-7/wiki/Django_mobile
Envio de emails desde Django

Otros recursos

Comandos subversion

Gestidn de repositorio con Git

Herramienta POSTMAN para probar las APIs REST
Sliders animados

Truquillos JQuery

CSRF-Token en Django

Barra de Procesado

Bloqueo de pantalla hasta descarga de archivo

Selectores encadenados

Calendario en forma de selector (Datepicker)

Calendario y reloj en forma de selectores (Date Timepicker)
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Docker
Conectar un contenedor docker con una aplicacién Django ejecutada desde Pycharm o manualmente
Li.uia de usqde Django3Plantilla con Docker Compose
ecnologias
Vue.js en comparacion con Angular
GraphQL en comparacion con REST
Interesante tutorial sobre funciones asincronas en Javascript

UCADataTables (version antigua)

Carga de datos en el lado del servidor
Almacenamiento de estado de la tabla (blsqueda, paginado, orden, etc.) por sesion
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